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BEYN0LXALQ  INFORMASIYA  MUHARlB0L0RiND0  iKT  AMIlI 

Xiilasa 

IKT-nin  inki^afi  dunyada  bdyiik  dayipklikldrd  sabdb  olmu^dur.  Son  dovrdd  beynalxalq 
terrorizm,  mibctdlif  xarakterli  transmUli  qurumlar  internet  imkanlanndan  istifadd  edorok  6z  tdsir 
dairdsini  daha  da  geni^hndirirhr.  Onlar  gox  vaxt  olkdldr  arasinda  qar^idurma  yaratmaq  tigun 
internet  vasitosild  siini  tdxribatlar  yaradirlar.  Bdzi  hallarda  bunlar  olkdldr  arasinda  narazihgm 
yaranmasma  vd  mudyydn  miiqavildldrin  pozulmasma  §drait  yaradir.  informasiya  muharibdldrindd 
istifadd  olunan  informasiya  silahlari  informasiya  mdkanmda  olan  dovldt  qurumlarmin 
tdhlukdsizliyini  tdhdid  edir.  (fiinki  milli  hokumdtldr  informasiya  mdkanina  tarn  ndzardt  edd 
bilmirldr.  Ndticddd,  milli  suverenitetin  tdminatmin  vd  beyndlxalq  munasibdtldrin  tdhlukdsizliyinin 
dndndvi  konsepsiyalari  6z  aktualbgmi  itirir. 

Maqsad:  beynalxalq  informasiya  muharibabiinin  xarakterini,  mahiyyatini,  beynalxalq 
munasibatbr  sistemina  tasirini  va  onun  naticalaiini  ortaya  qoymaq,  eyni  zamanda,  ondan 
qorunmagm  yollarim  muayyanla§dirmakdir. 

Metodologiya:  maqalada  analiz,  sintez,  analogiya  va  miiqayisali  tahlil  metodlarmdan 
istifada  olunmu§dur. 

Elmi  yenilik:  dunyada  bir  90X  kibercinayatlaiin  ananavi  beynalxalq  hiiquq  9ar9ivasinda 
halli  mumkiin  goriinmur.  Bu  baximdan  IKT  yeni  beynalxalq  siyasat  va  hiiquq  konsepsiyalarmm 
ortaya  qoyulmasmi  zaruri  edir. 

A9ar  sozlar:  qlobal  informasiya,  informasiya  infrastmkturu,  informasiya  sistemi,  IKT. 

Giri§ 

“informasiya  mirharibasi”  (information  war)  rasmi  bir  termin  kimi,  AB§-m  Miidafia 
Nazirliyinin  rasmi  sanadlarinda  istifada  olunmaga  ba§lanmi§dir.  Pentaqon  "harbi  idaraetma 
sistemlari  ila  miihariba  doktrinasi"  adli  informasiya  miiharibasi  doktrinasim  tasdiqladikdan  sonra, 
iKT-nin  inki§afi  ila  “informasiya  mirharibasi”  termini  dunyada  miixtalif  sahalari  ahata  edan  daha 
geni§manah  bir  termin  kimi  istifada  olunmaga  ba§ladi. 

iKT-nin  inki§afi  ananavi  diplomatiya  sistemini  va  dovlat  idara9ihyi  institutlarim  ortadan 
qaldirir.  Buna  gora  da  informasiya  makani  qlobal  va  regional  giielarin  toqqu§ma  meydanma 
9evTilir.  Toqqu§manm  asas  taraflari  qlobalistlar  va  antiqlobalistlardir.  Virtual  makanda 
monopoliyam  ala  alan  qlobalistlar  milli  d6vlat9ilik  va  ananavi  diplomatiya  paradiqmalarmdan 
9ixi§  edan  antiqlobalistlari  kiberhiicumlarla,  trollinqlarla  mu§ayiat  olunan  informasiya 
miiharibasinda  maglub  etmaya  9ah§irlar. 

Bu  qar§idurma  oziinu  intemetda  a§agidaki  kimi  brimza  verir: 

-  tahliikasizlik  (dovlat  xrisusi  xidmat  orqanlari)  va  gizlilik  (hiiquq  -  miidafia  ta§kilatlari) 
tarafdarlari  arasinda  qar§idurma; 

-  dovlat  suvereniteti  va  §abaka  ta§kilatlan  arasinda  toqqu§ma; 

-  a9iq  (open  souree)  va  qapah  proqram  taminati  tarafdarlari  (Mierosoft)  arasinda 
qar§idurma; 

-  miixtalif  xidmatlarin  6dani§li  va  6dani§siz  olmasi  ila  bagh  qar§idurma; 
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-  qanunvericilik  va  proqram  tanzimlanmasi  praktikasmm  toqqu§masi  [1,  s.  65]. 

M.  Kastels  internet  kommunikasiyalar  asasmda  fomiala§an  sosial  ta§kilat  va  harakatlarm 
mahiyyatini  a§agidaki  kimi  saeiyyalandirir  [2,  s.  44]: 

-  Sosial  harakatlar  ta§kilati  kimliyi  fomiala§diran  va  payla§dan  madani  dayarlar  atrafmda 
qurulmu§dur.  Intemetda  muayyan  lokal  va  qlobal  ideyalar  atrafmda  virtual  qrupla§malar  meydana 
qixir.  Bu  qruplar  informasiya  makamnda  sosial  kimlik  formalari  qazanaraq,  virtual  makanda 
sosialla§irlar.  Internet  yeni  cinayatlarin  va  beynalxalq  cinayatkarlar  qrupunun  formala§masina 
§arait  yaradir.  Virtual  makanda  “qirkli  pullar”,  narkotika,  u§aq  pomoqrafiyasi,  insan  alveri, 
kardinq  (kredit  kartlarmm  kodlarmm  dagidilmasi  va  yenilarinin  hazirlanmasi)  va  digar 
cinayatlarin  realla§masi  iiqun  beynalxalq  cinayat  alaqalari  yaradilir.  Bu  makanda  dovlatlar 
cinayatkarla  takba§ma  mribariza  aparmaq  imkanlarma  malik  deyildir.  Onlara  qar§i  mirbariza 
qlobal  saviyyada  mumkun  oldugu  iiqun  milli  tahlrikasizliyin  funksiyalan  tadrican  mexaniki 
§akilda  transmilli  qurumlarm  ohdaliyina  keqir.  Bu  isa,  milli  dovlatlarin  ahamiyyatini  azaldir. 
Demali,  bela  iddia  etmak  olar  ki,  beynalxalq  kibercinayatlarin  arxasmda  dayanan  giiclar  transmilli 
xarakterlidirlar. 

-  Onlar  vatanda§  camiyyatinin  ananavi  siyasat  qurumlarma  (partiyalar,  hamkarlar  ittifaqlari 
va  rasmi  qeyri-hokumat  ta§kilatlari)  itan  inamm  yerini  doldururlar.  Dovlatlarin  6z  daxili 
siyasatinda  va  beynalxalq  siyasatda  adalat  prinsiplari  na  qadar  qox  pozulursa,  bir  o  qadar  fiziki- 
manavi  zarar  g6rmu§  §axslarin  onlara  etimadi  azalir.  Naticada,  terror  ta§kilatlari  bundan  istifada 
edarak  bu  §axslarin  bir  qismini  6z  atrafmda  toplaya  bilir. 

-  Onlar  6z  faaliyyatlarinin  qloballa§masma  qali^irlar.  ^rinki  planetar  geni§lanma  lokal 
saviyyada  daha  effektiv  faaiyyata  imkan  verir.  Masalan,  Ol-Qaida,  i§iD  (DAE§)  kimi  terror 
ta§kilatlan  internet  vasitasila  ozlari  barada  mif  yarada  bilirlar.  Onlara  qar§i  harbi  tazyiqlarin  sayi 
artdiqca,  onlar  6z  atrafmda  tarafdarlarmm  sayini  artirmaga  mrivaffaq  olurlar  [8,  s.  46]. 

Kibercinayatkarliga  qar§i  mirbariza  qlobal  transmilli  saviyyada  aparilir.  informasiya 
muharibalarinin  asas  meydani  sosial  §abakalardir.  Orada  miixtalif  akkauntlar  arxasmda  gizlanan 
mahcul  §axs  va  ya  qruplar  §abakalari  talatiima  gatiran  §ayialar  ortaya  atir  va  sonra  onlarm 
vasitasila  minlarla,  milyonlarla  insanlann  §uurlarmi  idara  etmaya  ba§layirlar.  Intemetda  trollinq 
vasitasila  etnik,  dini,  sosial  va  digar  istiqamatlarda  adavatlarin  salmmasi,  munaqi§alarin 
yaradilmasi  texnologiyasi  geni§lanir  [3].  Separatqi  rejimlar,  terrorqular  va  destmktiv  qiiwalar 
kanardan  iKT  vasitasila  dovlatlarin  daxilinda  separatizm,  terrorizm,  ekstremizm  va  digar  bu  kimi 
tahliikali  amillara  al  atirlar.  Bu  baximdan,  iKT  informasiya  muharibalari  iiqiin  geni§  §arait  yaradir. 
Buna  gora  da  iizv  olkalarin  raqamsal  diplomatiyanm  neqativ  tasirlarindan  qomnmasi  iiqiin 
informasiya  sarhadlarinin  tamin  olunmasi  masalasi  giindama  galmi§dir  [4]. 

informasiya  miiharibasi  (kibemetik  sava§)  informasiyaya,  du§manin  informasiya 
proseslarina  va  informasiya  sistemlarina  (strateji  ahamiyyatli  siyasi,  iqtisadi,  sosial,  harbi  va  digar 
sahalarin  obyektlarina)  informasiya  silahi  (kibemetik  silah)  ila  tasir  etmak  yolu  ila  milli  harbi 
strategiyam  tamin  etmakda  informasiya  iistiinluyuna  nail  olmaq  iiqiin  ahnan  tadbirlardan  va 
dovlatin  informasiyasim,  informasiya  proseslarini  (informasiyamn  alda  olunmasi,  yaradilmasi, 
toplanmasi,  i§lanmasi,  sistemla§dirilmasi,  qomnmasi,  aranmasi,  yayilmasi,  istifadasi)  va 
informasiya  sistemlarini  giiclandirib  qommaqdan  ibaratdir  [5].  Britaniyamn  “The  Economisf’ 
jumah  informasiya  muharibalarinin  carayan  etdiyi  kibermakam  muharibanin  yer,  daniz,  hava  va 
kosmosdan  sonra  be§inci  sahasi  oldugunu  bildirmi§dir  [6,  s.  45]. 
informasiya  muharibasinin  silahi  a§agidakilardir: 

-  obyektin  proqram  taminatma  miixtalif  nov  sahvlarin  yeridilmasi; 

-  mantiq  bombalari  (proqram  alamatlari); 

-  test  proqramlari  vasitalarini  neytralla§dirmaq; 

-  kompiiter  vimslari; 
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-  telekommunikasiya  ^abakabrinda  informasiya  mubadilasinin  dayandirdmasi; 

-  dovlat  kanallarmda  va  harbi  idaraetmada  malumatlarm  saxtala§dirdmasi,  dezinforma- 
siyanin  yaydmasi  [8,  s.  67]. 

Bir  olkanin  digar  olkaya  qar§i  apardigi  informasiya  muharibasini  informasiya  tacavuzii, 
tacaviiz  edani  isa  informasiya  aqressom  kimi  saciyyalandirirlar.  Informasiya  aqressorunun  tatbiq 
etdiyi  informasiya  silahi  ham  informasiya  muharibasinin  xarakterini,  ham  da  informasiya 
aqressorunun  potensial  imkanlanni  muayyanla§dirir.  Kanada  tadqiqat9isi  M.  Makluhan  demi§dir 
ki,  “U9uncu  diinya  mriharibasi  -  harbi9ilarla  miilki  §axslarin  bir-birindan  farqlanmadiyi  partizan 
informasiya  mriharibasidir”  [9,  s.  20]. 

AB§  va  NATO  harbi  tacaviizlardan  avval  informasiya  muharibasinin  metodlarmdan 
samarali  §akilda  istifada  edirlar.  ^iinki  bu  metodlar  aksar  hallarda  harbi  qar§idurma  ba§Iamadan 
avval  qalaba  alda  etmaya  va  ya  az  itki  ila  maqsada  nail  olmaga  imkan  yaradir.  AB§  bu  sahada  90X 
iraliya  getmi§dir.  2010-cu  ilda  AB§  kibernetik  komandanhgmm  yaradilmasi,  2016-ci  ilda  AB§ 
informasiya  amaliyyatlari  qo§ununun  formala§dinlmasi  bunu  tasdiq  edir.  AB§  informasiya 
mriharibasina  AB§  Dovlat  Departamenti,  AB§  informasiya  Agentliyi  (USIA)  va  onun 
birla§malari  (“Amerikamn  Sasi”,  “Azadhq”,  “Azad  Avropa”),  MKI  (CIA)  va  Pentaqon 
psixoloqlarim  calb  edir.  USIA  materiallarmm  diinyamn  miixtalif  informasiya  agentliklarina 
yayilmasi  tamin  edildiyi  halda,  onlarin  AB§-da  yayilmasi  qadagan  edilir  [10,  s.  62]. 

Rusiyamn  siyasi-falsafi  talimlar  iizra  taninmi§  tadqiqat9isi  A.  Duqin  "§abaka 
mriharibalari:  Yeni  naslin  tahdidi"  adh  asarinda  yazir:  "Oslinda,  Pentaqon  strateqlarinin  nazarda 
tutdugu  §abaka  sistemi  AB§-in  biitiin  diinya  iizarinda  qlobal  iistiinluyuna  xidmat  edir,  yani,  o, 
yeni  §artlar  va  vasitalarla  hayata  ke9irilan  mustamlaka9ihk  va  itaatin  postmodern  analoqunu  ta§kil 
edir.  Burada  birba§a  i§gala,  90xsayh  qo§unlarin  yeridilmasina  va  ya  arazilarin  ala  ke9irilmasina, 
orduya  va  boyiik  harbi  xarclara  ehtiyac  yoxdur.  §abaka  -  daha  alveri§h  silahdir.  O,  yalniz 
ekstremal  hallarda  §iddat  va  harbi  giie  ila  manipulyasiya  edir  va  asas  naticalar  informasiya,  sosial, 
koqnitiv  va  digar  amillara  tasir  kontekstinda  alda  edilir.  Burada  aldanmaq  olmaz:  ba§  qarargahi 
malum  olmayan  qlobal  bir  §abaka  yaratmaqla,  AB§  6z  maraqlari  9ar9ivasinda  Amerika  §abakasi 
qurur.  Qloballa§ma  bu  maraqlarm  ortaya  9ixmasindan  qaynaqlamr.  Lakin  bu  na  qadar  sathi 
goriinsa  da,  du§manlarina,  dostlarma  va  neytral  qiiwalara  qar§i  §abaka  mriharibasi  aparan  AB§- 
dir”  [7,  s.  26]. 

informasiya  muharibasinin  asas  hadaflari  a§agidakilardir: 

-  olkanin  siyasi  va  harbi  rahbarliyi 

-  hayati  onam  da§iyan  sistemlar 

-  infrastrukturlar 

-  ahali 

-  miidafia  giielari. 

informasiya  mriharibasi  son  strateji  maqsada  9atana  qadar  du§man  olkaya  qar§r  davam 
etdirilan  daimi  mriharibadir.  Onun  son  marhalasi  harbi  taeavriz  va  olkanin  strateji  obyektlarinin 
nazarat  altrna  ahnmasr  ila  bita  bilar.  Oksar  hallarda,  bunlara  harbi  taeavriz  etmadan  da  nail  olmaq 
olar.  Mahz  informasiya  mriharibasi  silahlan  buna  §arait  yaradrr  [1 1,  s.  104]. 

informasiya  mriharibasi  6z  hadaf  va  vazifalarina  gora  kibercasusluq  va  taeavriz 
kateqoriyalarma  bolrinrir. 

1 .  Kibereasusluq  -  zararli  “troya  atlan”  va  easus  proqramlanm  (Spyware  -  kompriterda  olan 
malumatlan  alda  etmak  u9un  gizli  §akilda  ona  yiiklanan  proqram)  tatbiq  edarak  kompriter 
tahlrikasizliyi  sistemlarini  srndrrmaqla  §axsi,  iqtisadi,  siyasi  va  ya  harbi  ristrinlrik  alda  etmak 
maqsadila  ieazasiz  informasiyanr  (dovlat  va  harbi  sirlar)  alda  etmakdir.  Faeebook  va  Twitter  kimi 
sosial  §abakalarin  tahlrikah  istifada9ilarinin  davram§larmm  tahlilini  aparan  va  onlara  zarba  endiran 
mriayyan  proqramlar  (Athena)  da  moveuddur. 
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2.  Tacaviiz  -  internet  sahifabrina  mudaxila  edarak  onlari  dayi§dimiak  va  ora  muayyan 
tabligat  materiallari  yerla§dirmakdan,  rasmi  kompirterlarda  olan  gizli  malumatlari  ogurlamaq  va 
onlari  dezinformasiyalarla  avaz  etmakdan,  dovlatin  infrastrukturunun  idara  olundugu  internet 
sahifalarini  va  ya  komputer  sistemini  siradan  9ixarmaqdan  ibaratdir. 

informasiya  muharibasi  asasan  iki  marhaladan  ke9ir: 

1 .  Harbi  taeaviiza  qadar  olan  marhala 

2.  Harbi  taoaviiz  arafasinda  olan  marhala 

Harbi  taeaviiza  qadar  olan  marhalada  informasiya  silahlari  vasitasila  du§man  dovlatin 
maddi  va  manavi  dayaqlarma  zarbalar  endirilir,  onu  ayaq  iista  tutan  biitiin  sosial,  siyasi,  iqtisadi  va 
madani  institutlarma  qar§i  hiicumlar  ta§kil  olunur,  beynalxalq  alamda  olkanin  imiei  a§agi  salinir. 

1 .  Harbi  taoaviiza  qadar  olan  informasiya  muharibasi  marhalasi: 

-  olkada  insan  hiiquq  va  azadhqlarmm  mahv  edilmasi,  diktatura  rejiminin  hokm  siirmasi, 
gender  barabarliyinin  pozulmasi,  dini  radikalizmin  ba§  qaldirmasi,  doziimsuzluyun  artmasi,  dini- 
etnik  diskriminasiyaya  yol  verilmasi  va  digar  bu  kimi  tabligatlarla  olkanin  beynalxalq  alamda 
neqativ  imieini  yaratmaq,  ham  da  6z  daxilinda  ahalinin  iqtidara  qar§i  ayaqlanmasim  tamin  etmak; 

-  olkada  etnik,  dini  va  ideoloji  separat9ihgi  qizi§dirmaq,  vatanda§  muharibasi  U9un  zamin 
hazirlamaq; 

iqtidar  va  mrixalifat  arasmda  garginliyi  pik  hadda  9atdirmaq,  miixalifata  qar§i  iqtidarm 
repressiyasma  §arait  yaratmaq; 

-  partiyalar,  ietimai  ta§kilatlar  arasmda  adavat  salmaq,  onlari  qar§i-qar§iya  gatirmak, 
munaqi§alar  yaratmaq  va  ahalinin  d6vlat9ihk  movqeyinda  dayanan  lider  va  ta§kilatlara 
etimadsizhgim  va  §ubhalarini  formala§dirmaq; 

-  olkada  ahaliya  dovlat  orqanlari  barada  dezinformasiyalar  yaymaq,  onlarm  niifuzunu 
asassiz  ittihamlarla  a§agi  salmaq  va  hokumatin  faaliyyatini  yantmaz  hala  gatirmak; 

-  olkada  siyasi  garginlik  va  xaos  yaratmaq  u9un  sosial  §abakalar  vasitasila  ietimai  rayi 
formala§dirib  onu  yonaltmak,  5-ci  kolonu  yaradib  ona  dastak  olmaq,  taxribat  toradan  sosial 
qmplarm  ta§kilini  tamin  etmak; 

-  olkada  mitinqlarin,  qiyamlarm,  kiitlavi  etimadsizhgm  olmasini  ta§kil  etmak  va  onlarm 
geni§lanmasina  dastak  olmaq; 

-  olkada  gargin  durumu  hall  etmaya  9ah§anlari  neytralla§dirmaq,  qabul  edilan  eiddi 
qararlann  lagvina  9ah§maq; 

-  IKT  vasitasila  se9kilara  mudaxila  etmak,  onlann  strateji  maqsadlar  istiqamatinda 
saxtala§dirdmasina  va  arzu  olunan  namizadin  qalaba  9almasma  say  gostarmak  [12,  s.  134], 

Biz,  harbi  taeaviiza  qadar  olan  informasiya  muharibasi  niimunalarini  postsovet  makamnda 
ba§  veran  son  20-30  il  hadisalarinda,  “arab  baharf’nda,  Yuqoslaviya  hadisalarinda  mu§ahida 
etmi§ik.  “Rangli  inqilablar”  IKT  vasitasila  idara  olunur.  Sosial  §abakalar  vasitasila  ietimai  §uur 
yonlandirilir.  “0rab  baharf’  adi  ila  taninan  sosial-siyasi  proseslarin  facebook,  youtube 
texnologiyalari  vasitasila  idara  olundugu  barada  geni§  ara§dirmalar  moveuddur. 

Faeebook  sosial  §abakasinda  siini  §akilda  formala§dirdan  muthi§  aqressiya  sonradan  6z 
aksini  sosial  qiyamlarda  tapdi.  Olkalarin  rahbarlari  vaziyyat  nazaratdan  9ixdiqdan  sonra  intemeti 
baglamaq  qararma  galmi§lar.  Lakin  aksar  arab  olkalarinda  meydana  9ixan  xaos  imkan  verirdi  ki, 
mrixalifat  qruplarmm  arasmda  xarici  ka§fiyyatin  xiisusi  tayinath  qruplari  da  sarbast  §akilda 
faaliyyat  gostarsinlar.  Onlar  taraflar  arasmda  garginliyi  artirmaq  u9un  miixtalif  metodlardan 
istifada  edirdilar.  Bununla  yana§i,  hadisa  yerina  daxil  olan  KlV-lar  (xiisusila,  CNN,  01-Cazira)  va 
onlarm  amakda§lari  da  hadisalarin  gargin  hadda  yeti§masi  istiqamatinda  reportajlar  hazirlayir  va 
taxribatlar  toradirdilar.  0nanavi  camiyyatda  ya§amaq  istamayan  aksar  ganclar  da  bu  taxribatlarm 
farqina  varmadan  onlara  asanhqla  uyurdular.  Artiq  bela  bir  dummda  informasiya  aqressorunun 
hamin  olkaya  ordu  yeritmaya  ehtiyaei  yoxdur.  O,  informasiya  silahlari  va  texnologiyalan  ila 
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camiyyati  rahat  ^akilda  manipulyasiya  etdiyi  U9un  hamin  giicbrin  vasitasila  6z  maqsadina  nail 
olur  [13]. 

Lakin  harbi  tacaviiza  qadar  olan  informasiya  muharibasi  6z  samarasini  vermadikda,  ikinci 
marhalaya,  yani,  harbi  tacaviiz  arafasinda  olan  informasiya  muharibasi  marhalasina  ke9id  edir. 

2.  Harbi  tacaviiz  arafasinda  olan  informasiya  muharibasi  marhalasi: 

AB§  va  NATO  har  hansi  bir  olkaya  harbi  tacaviiz  arafasinda  informasiya  miiharibasinin 
a§agidaki  alqoritmindan  istifada  edir: 

-  Beynalxalq  dastayi  alda  etmak  ii9iin  6z  informasiya  resurslan  vasitasila  dii§man  olkanin  va 
onun  iqtidarmm  beynalxalq  imicina  agir  zarba  endirir,  ona  qar§i  kollektiv  harbi  tacaviiz  ii9iin  siini 
hiiquqi  baza  formala§dirir.  Masalan,  Iraqa  hiicum  etmak  ii9iin  Saddam  Hiiseynin  gizli  niiva  silahi 
hazirlamasi  barada  informasiyalar  beynalxalq  KlV-da  geni§  yayilmi§di.  Halbuki  sonra  malum 
oldu  ki,  biitiin  bunlar  harbi  tacaviiz  ii9iin  bir  bahanadan  ba§qa  bir  §ey  deyildi. 

-  Dii§man  olkanin  rabita  infrastrukturunu  siradan  9ixarmaq  ii9iin  sistema  kompiiter  viruslari 
otiiriiliir. 

-  Kompiiter  mantiq  bombalari  vasitasila  quru  va  hava  naqliyyat  sisteminin,  maliyya  va 
dovlat  idaraetma  sistemlarinin  elektron  sistemini  iflic  vaziyyatina  salir  va  onlarm  96kmasi  ictimai 
ta§vi§a  sabab  olur. 

-  Son  dovrda  IKT-nin  inki^afi  ila  alaqadar  olaraq  beynalxalq  miinasibatlar  sisteminda 
“infosanksiya”  termini  meydana  9ixmi§dir.  Bu  oziinii,  har  hansi  bir  olkaya  va  ya  §irkata  qar§i 
beynalxalq  caza  tadbirlarinda  biiruza  verir.  Masalan,  AB§-ri  Iraqda  “sahrada  tufan”  harbi 
amaliyyatlari  hayata  ke9irarkan  Iraqin  biitiin  informasiya  resurslanm  blokadaya  almi§  va  onun 
informasiya  sistemini  iflic  etmi§di.  Eyni  amaliyyatlar  NATO-nun  ke9mi§  Yuqoslaviyaya  tacaviizii 
zamani  ba§  vermi§di. 

-  Olka  daxilinda  gizli  agentlari  va  ya  ka§fiyyat9ilari  vasitasila  enerji  infrastrukturuna  agir 
zarba  endirir  (terror)  va  naticada,  enerji  infrastrukturuna  bagh  olan  biitiin  hayat  sahalari  (banklar, 
media,  televiziya,  nazirliklar  va  s.)  iflic  vaziyyatina  dii§iir. 

-  Dii§man  olkanin  ordusunun  idaraetma  heyatina  informasiya  resurslan  vasitasila 
dezinformasiyalar  va  yanli§  amrlar  otiiriiliir.  Bunlar,  ordunun  parakanda  olmasma,  idaradan 
9ixmasina  va  d6yii§  qabiliyyatini  itirmasina  sabab  olur. 

-  Psixoloji  amaliyyatlar  ii9iin  xiisusi  tayinath  harbi  tayyaralar  vasitasila  olkanin  dovlat 
televiziya  kanallarmm  faaliyyatini  dayandirir  va  ora,  olka  rahbarinin  awalcadan  hazirlanmi§  saxta 
video  9ixi§larmi  yerla§dirirlar.  Bu  saxta  video  9ixi§larin  yayilmasmm  maqsadi,  ahalinin  siyasi 
lidera  olan  etimadim  yox  etmakdir. 

-  Dii§man  olkanin  siyasi  va  harbi  elitasmm  par9alanmasi  ii9iin  onlarm  xarici  banklarda  olan 
hesablari  baglamr  va  onlarm  informasiya  iinvanlanna  hadalayici  mesajlar  gondarilir,  anonim 
zanglarla  taslim  olmaga  davat  edilir. 

-  Olkada  5-ci  kalon  va  onun  liderlari  ona  9ixir  va  siyasi  hakimiyyati  ala  ke9irmaya  9ali§ir. 
Bir  90X  hallarda  6z  bank  hesablarim  va  vazifalarini  itirmak  istamayan  mamurlar  onlann  tarafina 
ke9ir  [14]. 

-  Biitiin  bunlardan  sonra  olka  arazisina  harbi  giiclarin  yerla§dirilmasi  va  onlarm  strateji 
obyektlarinin  nazarat  altina  ahnmasi  prosesi  ba§lanir.  Oksar  hallarda,  informasiya  miiharibasinin 
tazyiqlarina  tab  gatira  bilmayan  hokumatlar  taslim  olur.  Movcud  durumdan  ta§vi§a  dii§an  ahali  da 
miiqavimat  gostarmak  cahdindan  geri  9akilir.  ^iinki  onlarm  dii§manin  ikinci  marhalada 
ba§ladacagi  harbi  taktikalarma  ve  sava§  texnologiyalarma  qar§i  dayanmaq  giicii  qalmir. 

Natica 

Goriindiiyii  kimi,  informasiya  miiharibasi  d6yii§iin  taleyini  hall  edir.  Buna  hazir  olmayan  va 
miiqavimat  gostara  bilmayan  olkalarin  harbi  qar§idurmalara  hazirla§masi  manasizdir.  informasiya 
miiharibasi  silahma  qar§i  durmadan,  miidafia  olunmaq  miimkiin  deyildir. 
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HypaAHHH  MEXTHEB 

OAKTOP  HKT  B  MEa^yHAPO^HLIX  HHOOPMAI^HOHHLIX  BOHHAX 

PesioMe 

PaxBHXHC  HKT  noBJieiaio  3a  coOoii  Sojibrnne  nepcMCHBi  b  MHpe.  B  nocjieflHee  BpeMa 
MOKflyHapoflHBiii  xeppopH3M  H  pa3JiHHHoro  pofla  xpaHCHauHOHajiBHBie  opraHH3aii,HH  HcnojiB3ya 
B03MO>KHOCXH  HHxepHCxa  pacmHpHJiH  CBoii  Kpyr  BJiHaHHa.  fljiH  xoro,  hxo6bi  co3flaxB 
Hanpa>KeHHe  b  oxHomennax  MOK/iy  cxpanaMH,  ohh  nacxo  HCKyccxBeHHBiM  oOpaaoM  co3flaiox 
npoBOKauHOHHBiH  KOHxcHx.  B  xaKHx  cjiynaHx  co3flaexca  nojio>KeHHe,  OnaronpHaxcxByiomee 
HCflOBOJibcxBy  Mcayiy  cxpanaMH  h  napyrncHHio  onpefleneHHbix  floroBopcHHOCxeii.  TaK, 
HOcpeflCXBOM  HH(})opMaii,HOHHoro  opyacHa,  HcnojiBxyeMoro  b  HH(})opMaH,HOHHBix  Boimax, 
cxaBHxca  nofl  Bonpoc  HHiJiopMauHOHHaa  OeaonacHOCXB  rocyflapcxBCHHBix  ynpoK/iCHHii.  B 
pexyjiBxaxe  xepaiox  cboio  aKxyajiBHOCXB  xpa/umHOHHBie  mcxoabi  oOecneneiiHa  HauHonajiBHoro 
cyBepcHHxexa  h  OexonacHOCXH  MOK/iynapo^HBix  oxHomcHHH. 
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II,eJib:  BbiHBHTb  xapaKxep,  cyxb,  BJiiiaHHe  na  CHCxeiviy  Me>KflyHapoflHbix  oxHomeHHH  h 
nocjieflCXBHB  MOKflynapoflHbix  HH(})opMaLijiOHHbix  BOHH,  H  B  xo  >Ke  BpeMa  onpeflCJiHXb  nyxH 
SamHXbl  ox  HHX. 

MexoAOJiorHH:  b  cxaxbe  HcnojibsoBanbi  mcxoabi  anajiHsa,  CHHxeaa,  npoBeAeniia  aHajioxHH, 
H  cpaBHHxeubHoro  anajiHaa. 

HaynnaH  HOBHSHa:  na  AaHHbiH  momckx  b  paMKax  xpaAHujiOHHoro  Me^KAynapoAHoro 
npaaa  nex  pemeHHH  b  oxHomeHHH  mhofhx  KHSepnpecxyruieHHH.  C  oxoh  xohkh  xpeHiia,  HKT 
cxaBHx  nac  nepcA  HeoSxoAHMOCXbio  cosAanHa  hobbix  KOHLi,enLiHH  Me>KAyHapoAHOH  nojiHXHKH  h 
npaBa. 

KjiiOHeBbie  CJiOBa:  raoSajibHaa  HH4)opMaLi,Ha,  HH(})opMaLi,HOHHaa  HH(})pacxpyKxypa, 
HH(})opMaLi,HOHHaa  CHCxeMa,  HKT 


Nuraddin  MEHDIYEV 

ICT  AS  A  FACTOR  IN  INTERNATIONAL  INFORMATION  WARS 

Abstract 

Developments  in  ICT  have  resulted  in  major  changes  in  the  world.  In  the  recent  period, 
international  terrorism  and  transnational  organizations  various  in  character  have  used  the  Internet 
to  extend  their  sphere  of  influence.  They  often  acted  as  provocateurs  on  the  Internet  to  initiate 
confrontations  between  countries.  In  some  circumstances,  this  creates  friction  between  states  and 
contravenes  established  agreements.  The  use  of  ICT  as  a  weapon  in  the  information  wars  threatens 
the  security  of  state  agencies  using  the  virtual  information  space.  This  is  because  national 
governments  cannot  control  that  space.  Consequently,  traditional  concepts  of  national  sovereignty 
and  the  security  of  international  relations  lose  their  relevance. 

Purpose:  to  identify  the  nature  and  essence  of  the  international  information  wars,  their 
impact  on  the  system  of  international  relations  and  the  consequences,  while  at  the  same  time 
determining  protective  measures. 

Methodology:  the  paper  makes  use  of  analysis,  synthesis,  analogy  and  methods  of 
comparative  analysis. 

Scientific  novelty:  many  cybercrimes  do  not  seem  to  fall  for  resolution  within  the 
framework  of  traditional  international  law.  In  this  context,  ICT  necessitates  the  establishment  of 
new  international  policy  and  new  legal  concepts. 

Keywords:  global  information,  information  infrastructure,  information  system,  ICT 
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